
SafeGuard Enterprise
Schutz für Daten an jedem Ort

 Ì Ermöglicht produktives Arbeiten, 
da sensible Daten überall sicher 
gespeichert werden können: 
auf Laptops, USB-Geräten, in 
Netzlaufwerken und der Cloud, 
mit minimalen Auswirkungen 
auf die Performance.

 Ì Erleichtert die Sicherstellung 
von Compliance mit Reports 
und der Durchsetzung von 
Richtlinien.

 Ì Verwaltet Schlüssel und 
ermöglicht autorisierten 
Benutzern dadurch einen 
sicheren und einfachen 
Datenaustausch. 

 Ì Spart Zeit, weil die Datenschutz-
Richtlinien über eine zentrale 
Konsole definiert und verwaltet 
werden.

 Ì Verwaltet alle Geräte 
im Unternehmen von 
zentraler Stelle – auch mit 
BitLocker oder FileVault 2 
verschlüsselte Festplatten und 
selbstverschlüsselnde Opal-
Laufwerke.

 Ì Nutzt die neueste Prozessor-
Technologie, mit der 
verschlüsselte Systeme 
schneller arbeiten als je zuvor.



Daten schützen 
und Compliance 
gewährleisten
Mit SafeGuard Enterprise wird es für Sie 
ganz leicht, Daten in Ihrem Unternehmen 
zu schützen und die Einhaltung von 
Sicherheitsrichtlinien zu gewährleisten. 
So verhindern Sie Datenschutzverstöße 
und müssen nicht befürchten, dass 
vertrauliche Unternehmensdaten 
in die falschen Hände geraten.

 Ì Verwaltung der Festplatten-
verschlüsselung und der 
Verschlüsselung für Wechselmedien, 
Netzlaufwerke und Cloud-Speicher 
über eine zentrale Konsole.

 Ì Informationen zum aktuellen 
Sicherheitsstatus all Ihrer Geräte. 
Sie erhalten vom System Reports 
und Audits, mit deren Hilfe Sie die 
Einhaltung interner Richtlinien und 
externer Vorschriften im Auge 
behalten und gewährleisten 
können.

Um produktiv arbeiten zu können, greifen Benutzer heutzutage von zahlreichen verschiedenen 
Geräten auf Unternehmensdaten zu. Mit unserer Verschlüsselungslösung schützen Sie Daten 
auf allen genutzten Geräten ganz einfach. So können Sie sich darauf verlassen, dass Ihre Daten 
überall sicher sind – auf Privatgeräten, in Netzlaufwerken und in der Cloud. Windows 8, 8.1 sowie 
Festplatten- und Dateiverschlüsselung auf Macs werden standardmäßig unterstützt. 

Sophos SafeGuard Enterprise ist die optimale Lösung für eine sichere Verschlüsselung und 
zuverlässigen Schutz all Ihrer Daten – auf Computern, in Netzwerken und in der Cloud. 

Preisgekrönte Verschlüsselung
Lernen Sie die Vorteile unserer preisgekrönten 
Verschlüsselung kennen, der bereits Millionen 
von Nutzern vertrauen.

Internationale Verschlüsselungsstandards kommen 
bei der Festplattenverschlüsselung zum Einsatz.  

Nutzung verschlüsselter Computer durch mehrere 
Personen, ohne dass diese Passwörter miteinander teilen.  

Datenverschlüsselung läuft im Hintergrund, sodass 
Benutzer nicht bei der Arbeit behindert werden.

Option zur schnellen Erstverschlüsselung, bei der 
nur die Teile der Festplatte verschlüsselt werden, die 
Daten enthalten. So lässt sich bei der Verschlüsselung 
großer Festplatten kostbare Zeit sparen. 

Abwehr unbefugter Zugriffe auf verloren 
gegangene oder gestohlene Geräte.

Schnelle und sichere Authentifizierung mittels 
biometrischem Fingerabdruck und Security-Token.

Schneller als je zuvor dank Unterstützung 
von Next-Gen-Prozessoren.



Sicherer Austausch von Daten 
dank Schlüsselverwaltung 
Unsere Schlüsselverwaltung läuft im 
Hintergrund ab. So können autorisierte 
Benutzer einfach und sicher Daten zwischen 
Computern und Wechselmedien austauschen, 
ohne dass Sie sich Sorgen um den Datenschutz 
machen müssen.

Verwaltet die Speicherung, die Freigabe, 
den Austausch und die Zurücknahme von 
Schlüsseln über die zentrale Konsole. 

Ermöglicht einen einfachen Datenzugriff 
und eine problemlose Datenwiederherstellung 
im Notfall – z. B. bei Computerabstürzen. 

Erlaubt schnellen und sicheren Zugriff auf verschlüsselte 
Festplatten oder Dateien auf anderen Systemen durch 
automatische Schlüsselzuweisung in der Konsole.

  

Mehr Produktivität dank schneller 
Datenwiederherstellung
Verlieren Sie keine Zeit mehr mit der 
Wiederherstellung von Daten – selbst 
wenn Benutzer ihre Passwörter vergessen, 
Zugriffsrechte verlieren oder das Unternehmen 
verlassen.

Erlaubt Benutzern die schnelle Wiederherstellung 
von Passwörtern über Challenge-/Response-
Fragen per Telefon oder ein Web-Portal.

Ermöglicht Benutzern, vergessene Passwörter 
schnell und einfach selbst wiederherzustellen – ohne 
dass ein Administrator kontaktiert werden muss. 

Stellt fehlerhafte Betriebssystemkonfigurationen 
auf verschlüsselten Festplatten wieder her, wenn die 
externe Startoption von Windows PE verwendet wird.

Schnelle Bereitstellung von 
zentraler Stelle
SafeGuard Enterprise können Sie mit Standard-
Installerpaketen von Microsoft auf den PCs Ihrer 
Benutzer installieren, ohne dass die Benutzer selbst 
etwas tun müssen. Die Installation wird zentral 
gesteuert und muss nicht beaufsichtigt werden.



SafeGuard Enterprise: Module

Management Center 
Ermöglicht die Implementierung und Durchsetzung 
unternehmensweiter Sicherheitsrichtlinien und 
dient als zentraler Kontrollpunkt für die Verwaltung 
der Sicherheit in gemischten IT-Umgebungen.

Device Encryption 
Nimmt eine transparente Verschlüsselung von Daten 
auf Laptops, Desktops und externen Medien vor und 
schützt Benutzer dadurch vor unbefugten Zugriffen 
sowie vor Verlust oder Diebstahl von Daten. 

Data Exchange 
Gewährleistet den sicheren Austausch von Daten auf 
Wechselmedien mit Geschäftspartnern und Kunden – auch 
wenn diese selbst kein SafeGuard installiert haben.

Encryption für Cloud Storage
Verschlüsselt Dateien, die von verwalteten Computern 
in Cloud-Speicherdienste hochgeladen werden. 
Enthalten sind außerdem Reader, mit denen sich diese 
Dateien auf iOS- und Android-Geräten öffnen lassen.

Encryption für File Shares
Verschlüsselt Benutzerdaten, die für mehrere 
Arbeitsgruppen freigegeben sind. Schützt Ihre Daten auf 
lokalen Laufwerken und Netzwerkservern, sowohl auf 
Datei- als auch auf Verzeichnisebene. 

Native Device Encryption 
Verwaltet Sicherheitsanwendungen von 
Drittanbietern wie Windows BitLocker- und Mac 
FileVault 2-Laufwerkverschlüsselung.

Jetzt kostenfrei testen
Kostenlose 30-Tage-Testversion unter  
www.sophos.de/free-trials
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