
Sophos Complete 
Security Suite
Umfassend geschützt – mit Produkten, die perfekt 
zusammenarbeiten

 Ì Schutz für Endpoints, Daten, 
E-Mails, Internet, Server und 
mobile Geräte – alles in einer 
Lizenz 

 Ì Verschlüsselung für Festplatten, 
Dateien und E-Mails mit 
Inhaltskontrollen auf Endpoint- 
und Gateway-Ebene

 Ì Schutz vor Bedrohungen für 
Endpoints, einschließlich 
Client Firewall, Web-Filterung, 
Application Control, Device 
Control, Data Control und Patch-
Analyse 

 Ì Sicherheit an allen Orten 
mit perfekt aufeinander 
abgestimmten Technologien

 Ì Umfassende Web Protection, mit 
der Ihre Mitarbeiter überall sicher 
im Internet surfen können

 Ì Sicherheit für mobile Geräte wie 
iPhone, iPad, Android, BlackBerry 
und Windows-Smartphones

 Ì Schutz für Microsoft Exchange-, 
SharePoint- und UNIX-Server

 Ì Einfacher Wechsel und 
komfortable Bereitstellung 

 Ì Mit Sicherheitsdaten 
aus unserem globalen 
Expertennetzwerk SophosLabs 
und dem besten Support der 
Branche



Bei Sophos erhalten Sie umfassende Sicherheit, denn unsere Complete Security 
Suite schützt Sie zuverlässig überall: in Ihrem Netzwerk, auf Ihren Servern, End-
points und mobilen Geräten. Da die einzelnen Sicherheitstechnologien alle von 
Sophos stammen, sind sie perfekt aufeinander abgestimmt. Außerdem ist unsere 
Sicherheitslösung so einfach in der Anwendung, dass Sie ohne großen Aufwand alle 
Funktionen direkt nutzen können – so erhalten Sie erstklassigen Schutz, der Zeit 
spart und Ihren Geldbeutel schont. 

Alles in einer Lizenz
Mit nur einer Lizenz erhalten Sie 
Datensicherheit und Schutz vor Bedrohungen 
für alle Plattformen, 24-Stunden-Support 
sowie kostenlose Updates. Ihre Lizenz der 
Sophos Complete Security Suite setzt sich aus 
folgenden Komponenten zusammen: 

Endpoint: Stoppt Bedrohungen, 
aber nicht Ihre Produktivität 
Wir stellen sicher, dass Sie mit nur einer 
Konsole und einem Agenten Malware 
stoppen und Ihre Daten schützen. Unsere 
Sicherheitslösung ist schnell und effektiv und 
schützt Ihre Benutzer überall. 
Schnelle Virenscans für Windows, Mac, Linux, UNIX und 
virtuelle Plattformen 

Automatische Erkennung und Entfernung neuer 
und bekannter Bedrohungen sowie Steuerung von 
Anwendungen, Geräten, Daten und Netzwerkzugriff

Zentrale Verwaltung über eine Konsole, 
einschließlich Patch-Analyse, Web-Filterung und 
Festplattenverschlüsselung

Minimale Beeinträchtigung der Computer-Performance 
dank einer einzigen Scan-Engine – laut unabhängigen Tests 
die schnellste Engine aller führenden IT-Security-Lösungen 
auf dem Markt

Web: Überall umfassender Schutz  
Mit der Kombination aus unseren besten 
Schutzmechanismen sind Sie überall rundum 
sicher.
Modernste Web Protection, URL-Filterung und 
Inhaltskontrolle

Erkennen und Blockieren anonymisierender Proxyserver, 
die missbräuchlich genutzt werden

Filterung von verschlüsseltem HTTPS-Datenverkehr 

Schutz für Ihre Benutzer an allen Orten,  innerhalb und 
außerhalb des Netzwerks

Ideal für...
Die Sophos Complete Security 
Suite ist ideal für Unternehmen 
und Einrichtungen jeder Größe, 
die einen einfach zu bedienenden 
Komplettschutz benötigen.

Endpoint Protection für Windows, 
Mac, Linux, UNIX und virtuelle 
Plattformen – alles über eine 
Konsole.

http://www.sophos.com/de-de/products/endpoint.aspx
http://www.sophos.com/de-de/products/secure-web-gateway


Verschlüsselung: Bewährt und 
zertifiziert
Vertrauliche Daten benötigen besonderen 
Schutz, den Sie im Zweifelsfall nachweisen 
müssen. Unsere Verschlüsselung beugt 
Datenschutzverletzungen vor und bietet 
Benutzern umfassende Sicherheit beim Zugriff 
auf Dateien. Die Verschlüsselungsfunktionen 
werden über die gleiche Konsole verwaltet wie 
Ihr Virenschutz.
Wertvolle Zeitersparnis bei der Erstverschlüsselung dank 
leistungsstarker Algorithmen

Schlüssel-Generierung auf Kennwort-Basis, die das 
Risiko von Chiffrierschlüssel-Speicherungen auf der 
Festplatte reduziert 

Direkte Installation auf einzelnen Computern oder 
automatische Installation auf allen Computern des 
Netzwerks

Zentrales Management der Verschlüsselung über unsere 
Endpoint-Konsole für Windows

Mobile Control: Sicherheit und 
Verwaltung für mobile Geräte und 
Daten  
Mit unserer Lösung wird es für Sie ganz leicht, 
Ihren mobilen Mitarbeitern alle notwendigen 
Apps bereitzustellen und gleichzeitig 
Sicherheitsrichtlinien für Smartphones 
und Tablets durchzusetzen. Sie können die 
Sicherheitsfunktionen von Smartphones 
kontrollieren und mobile Geräte sogar remote 
sperren oder zurücksetzen, wenn sie verloren 
gegangen sind.
Schutz und Kontrolle für iPhone, iPad, Android, Blackberry 
und Windows Mobile Devices 

Remote-Sperrung oder -Zurücksetzung von mobilen 
Geräten bei Verlust oder Diebstahl

Bestimmung der Geräte, von denen aus ein Zugriff auf 
Unternehmens-E-Mails möglich ist

Verwaltung, Installation und Deinstallation von Apps

Benutzerfreundliches Self-Service-Portal mit einfacher 
Bedienung

Regelmäßige Compliance-Überprüfungen von 
Smartphones und Tablets auf Einhaltung Ihrer Richtlinien

Geräteregistrierung und Over-the-Air-Übertragung von 
Richtlinien und Befehlen

E-Mail: E-Mails verschlüsseln, 
Datenverluste stoppen und Spam 
blockieren
Mit Sophos verhindern Sie, dass unerwünschte 
und schädliche E-Mails in Ihrem Posteingang 
landen oder vertrauliche Daten nach außen 
gelangen.
Schnelle und effektive Blockierung eingehender 
Bedrohungen, u.a. Spam, Phishing, Spyware und Malware

Schutz sensibler Daten dank automatischer E-Mail-
Verschlüsselung und vorkonfigurierter DLP-Definitionen, die 
das Risiko von Datenverlusten eindämmen

Benutzerfreundliche Assistenten für maximale Kontrolle 
und einfache Bedienung

Exchange: Viren- und Spamschutz 
für Microsoft Exchange-Server
Verstärken Sie Ihr E-Mail-Gateway mit Schutz für Ihre 
Microsoft Exchange-Server. Unser Exchange-Schutz 
stoppt Spam, Viren und die Verbreitung potenziell 
unangemessener Inhalte in Ihrem Unternehmen.

SharePoint: Virenschutz für 
Microsoft SharePoint-Server
Schützt wichtige, gemeinsam genutzte Daten, indem 
Malware blockiert und die Verbreitung sensibler oder 
ungeeigneter Inhalte verhindert wird.

UNIX: Viren- und Spamschutz für 
UNIX-Server
Sie erhalten höchste E-Mail-Sicherheit, die perfekt an die 
offene Architektur von UNIX angepasst ist. Der moderne 
Schutz vor Bedrohungen und Spam ist skalierbar, flexibel, 
individuell anpassbar und arbeitet absolut zuverlässig.

http://www.sophos.com/de-de/products/safeguard-encryption.aspx
http://www.sophos.com/de-de/products/mobile.aspx
http://www.sophos.com/de-de/products/email.aspx
http://www.sophos.com/de-de/products/email/puremessage-for-microsoft-exchange.aspx
http://www.sophos.com/de-de/products/server-security.aspx
http://www.sophos.com/de-de/products/enduser-protection-suites


Sophos Complete Security Suite

Einfach besser geschützt 
Die einzelnen Sicherheitskomponenten unserer Complete 
Security Suite arbeiten perfekt zusammen und garantieren 
so einen besseren Schutz, einen optimalen Überblick und 
maximale Benutzerfreundlichkeit.

 Ì Wir kombinieren unsere besten Schutzmechanismen, 
damit Ihre Mitarbeiter überall sicher im Internet surfen 
können. Sie können Internet-Richtlinien am Gateway 
erstellen und die Scans auf den Endpoints durchführen. 

 Ì Unsere Festplattenverschlüsselung wird über die gleiche 
Konsole bereitgestellt und verwaltet, über die Sie Ihren 
Virenschutz verwalten.

 Ì Dank einheitlicher DLP-Richtlinien können 
benutzerdefinierte Definitionen sensibler Daten 
problemlos zwischen Endpoints und E-Mail-System 
ausgetauscht werden.

 Ì Anti-Malware, HIPS, Device und Application Control, 
Web-Filterung und DLP sind alle in einem einzigen 
Agenten enthalten und werden über eine zentrale Konsole 
verwaltet.

 Ì Eine einzige Anti-Malware-Engine bietet Schutz für alle 
Plattformen und alle Punkte in Ihrem Netzwerk: Desktops, 
Laptops, SharePoint- und Exchange-Server sowie E-Mail- 
und Internet-Gateways. 

 Ì Unsere Analysten aus den SophosLabs überwachen 
rund um die Uhr Bedrohungen und passen die 
Erkennungsmechanismen Ihrer Sicherheitslösung an. Sie 
behalten dabei alles im Auge: gefährliche Anwendungen 
und Webseiten, neu entstehende Bedrohungen, Spam 
u.v.m. 

 Ì Sie beziehen alle Komponenten von einem einzigen 
Anbieter, bei dem Sie 24 Stunden am Tag Support von 
zertifizierten Experten und persönliche Beratung erhalten.

Software-Komponenten 
Sophos Enterprise Console 
Eine einzige automatisierte Konsole für Windows, Mac, Linux, UNIX 
und virtuelle Plattformen, mit der Antivirus, Client Firewall, Intrusion 
Prevention, Endpoint Web Protection, Patch-Analyse, Verschlüsselung, 
Data, Device und Application Control sowie Endpoint-Analyse und 
-Kontrolle von zentraler Stelle installiert und verwaltet werden 
können. 
Sophos Endpoint Security (Antivirus, HIPS, Device Control, 
Application Control und DLP) 
Ein zentraler Endpoint-Agent für Windows, der Viren, Spyware, Adware, 
Rootkits sowie verdächtige Dateien und Verhaltensweisen erkennt. Er 
überwacht die Übertragung sensibler Daten an Orte außerhalb des 
Netzwerks und blockiert schädliche und unangemessene Webseiten. 
Der Agent kontrolliert auch die Verwendung von Wechselmedien und 
nicht zugelassenen Anwendungen auf zahlreichen Plattformen.
Sophos Client Firewall 
Zentral verwaltete Client Firewall, die speziell für 
Unternehmensumgebungen konzipiert ist. Sie blockiert Würmer, stoppt 
Hacker-Angriffe und wehrt unbefugte Zugriffe ab. 
Sophos Antivirus für Mac, Linux, UNIX, Netware und OpenVMS 
Schützt Mac, Linux, UNIX, NetWare und OpenVMS vor Viren.
Sophos PureMessage für Microsoft Exchange 
Schützt Microsoft Exchange-Server vor Viren und Spam. 
Sophos für SharePoint 
Stellt Virenschutz für Microsoft SharePoint-Server, Passwort- und 
Computer-Wiederherstellungstools bereit.
Sophos PureMessage für UNIX
Schützt UNIX-Server vor Viren und Spam.
Sophos Encryption 
Verschlüsselt Festplatten vollständig und stellt Funktionen zur Pre-
Boot-Authentifizierung sowie umfassende Tools zur Wiederherstellung 
von Passwörtern und Systemen bereit. 
Sophos Patch Assessment
Scannt und identifiziert Computer, denen wichtige Patches für beliebte 
Sicherheitslücken fehlen. 
Sophos Web Filtering in Endpoint 
Setzt Internet-Richtlinien zur Blockierung unangemessener Webseiten 
durch.
Sophos Email Protection mit SPX Encryption
Unsere SPX Encryption ist in Kombination mit Sophos Email Appliances 
(Aufpreis) oder Sophos Virtual Email Appliances (ohne Aufpreis) 
erhältlich. Mit dem Kauf unserer Email Appliances erhalten Sie E-Mail-
Verschlüsselung, DLP, Antivirus, Anti-Spam und Anti-Phishing für Ihr 
E-Mail-Gateway.
Sophos Web Protection
Sie haben die Wahl zwischen Sophos Web Appliances (Aufpreis) 
oder Sophos Virtual Web Appliances (ohne Aufpreis). Beide können 
vollständig in unsere Endpoint Protection integriert werden, um die 
Sicherheit und Compliance Ihrer Mitarbeiter überall zu garantieren. 
Unser moderner Malware-Schutz stoppt aktuelle Bedrohungen aus 
dem Internet. Außerdem können Sie mit Hilfe unserer umfangreichen 
Richtlinien-Tools unerwünschte Inhalte fernhalten.
Sophos Mobile Control
Schützt Daten, sorgt für Richtlinien-Compliance und verwaltet Apps 
auf mobilen Geräten.

Jetzt kostenfrei testen
Kostenlose 30-Tage-Testversion 
unter sophos.de/complete

http://www.sophos.com/de-de/products/free-trials/complete-security-suite.aspx
http://www.sophos.com/de-de/products/free-trials/complete-security-suite.aspx
http://www.sophos.com/de-de/products/free-trials/complete-security-suite.aspx
http://www.advantix.ch/web/advantix/adxweb.nsf/WebPage/sophos_endpoint_protection
https://secure2.sophos.com/de-de/products/enduser-protection-suites/free-trial/complete-security-suite.aspx?id=98304-997

